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VZAKOPECH

Moderni konflikty uz nerozhoduji jen Spickové vybaveni vojaci, stratégové
Ci bojovi piloti, ale také IT experti. ,Bojovnici od klavesnic* dokazou
vyradit elektrarnu, nasimulovat néci smrt ¢i nabourat komunikaci

nepfritele. A presné to jiz nékolik let zaziva Ukrajina

autor [ Martin Staron

od pojmem kyberneticka val-
ka si cast laické verejnosti
predstavi souboje robotl jako
z filmu Terminator. Ti zkuse-
néjsi si mozna vybavi chytré zbrano-
vé systémy ze svétovych veletrhu. Jenze
bezpecnostni experti to vidi jesté jasnéji:
Kyberkonflikt totiZ neni zadné sci-fi, ale
boj, ktery uz ted zufi v§ude kolem nas.
Stacijeden pohled na socialni sité.

Rusko-ukrajinsky stret zahrnuje

jak klasickou konvencni valku, s

tak novy kyberkonflikt, ktery
zasahuje do vSech oblasti Zivota :
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Vychod Evropy plati nékolik poslednich
let za nejzhavéjsi bojisté kybernetické
valky vibec. Poté, co vojaci Ruské fede-
race obsadili pocatkem roku 2014 Krym
a pozdéji zazehli povstani na Donbase,
vznikla ¢eskd dobrovolnicka organiza-
ce Team 4 Ukraine. Mezi jeji ¢leny patri
i Tomas Flidr, v civilnim Zivoté expert na
kybernetickou bezpecnost. A pravé tato

specializace se v dalsich letech ukazala
jako jeden z klicovych prvka v boji s ne-
viditelnym Gtocnikem. Klasicky ozbro-
jeny konflikt tam totiz nahradila jeho
hybridni verze, jejiz soucasti se stala
itakzvana kybervalka.

Flidr vysvétluje: ,Od pocdtku nds vel-
mi zajimaly formy ruskych utokil, abychom
na né v budoucnu dokdzali reagovat treba
i v Ceském prostredi. Od pocdtku bojit az do




roku 2019 jsme také skolili mistni lidi, cas-
to Uplné na vychodé Ukrajiny, tedy primo
na frontové linii. Clovék by si ekl, Ze civi-
lista trpici bombardovdnim bude fesit néco
uplné jiného. Opak byl pravdou — Rusové ¢i
separatisté totiz rozjeli intenzivni kyber-
valku, kterd ovliviiovala kaZdodenni Zivot
i posledniho Ukrajince. Pomdhali jsme do-
konce i lidem z druhé strany barikddy, tedy
z okupovanyjch uzemi, kde funguji znacné
neduvéryhodni internetovi provideri.

Pritom platilo, Ze ¢im vic jste se fyzic-
ky bliZili k fronté, tim mohutnély ttoky na
vaSe zarizeni a digitdlni entitu — bézné bylo
treba tvoreni falesniich identit, kradeni
osobnich 1cti a tak ddle. Navic plati, Ze po-
véstny rdj kyberzlocincii lezi prave v sepa-
ratistickijch republikdch DNR a LNR, kde
nefunguje zadnd pravni ochrana digitdlni-
ho prostoru.”

ZRADNE NULY A JEDNICKY

Klasicky konflikt, jez zahrnoval akce
délostfelectva, snajpri ¢i minometnych
0ddild, tak na vychodé Evropy jiz mnoho
let doplniuji souboje hackert a IT specia-
listh. Jak se digitalni konflikt projevuje
v praxi vysvétluje Tomas Flidr: ,Jednou
véci je manipulace vefejnym minénim, tou
druhou drtivy kyberiitok na kritickou in-
frastrukturu nepritele. Nepottebujete drahé
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Tézké hledani: Uto¢nika Ize odhalit tak, Ze opakované pouzivéa ty samé nastroje
i programatory, ktefi maji typicky rukopis

mise. Ruskd stdtni televize pak bez ohledu
na odraZeni ataku ohldsila vitézstvi viidce
kontroverzniho Pravého sektoru Dmytra
Jarose, ktery mel ziskat 37 % hlasii — jenze
ve skutecnosti dostal pouhd 3 %! V dalsich
letech, typicky v zimnich mésicich, probéh-
ly akce typu black energy, které cilily na
distribuci elektriny, a to i v samotném Kyje-

Raj kyberzloéincii najdete 77
v separatistickych
republikachDNR a LNR,

kde nefunguje Zadna pravni
ochrana digitalniho prostoru

bojové systémy a vasi vojdaci mohou ziistat
v kasdrndch, nic neostreluji ani neobsazuji
a uplné se vyhnou boji. Vysledek je ale stej-
ny — nefunkéni komunikace, blackout, roz-
pad infrastruktury, financniho systému
a tak ddle. Spolecnost drti nervozita, ztrdci
duvéru ve statni instituce a ze zemé utika-
ji investori. Obéti navic casto chybi primé
ditkazy, Ze Slo zrovna o vasi akci, at Uispés-
nou ¢i nikoliv.

Treba Ukrajina zaZila prvni mohut-
ny kyberutok béhem prezidentskych vo-
leb v roce 2014, kdyz se hackeri pokusili
napadnout servery tustiedni volebni ko-

vé. Utoénici vyuZili také psychologickou

stranku véci, kdyz pomoci DOS titoku za-
hltili servisni linky, takZe zoufalym obca-
niim nemél kdo pomoct. Frustrace rostla
a mnozi lidé ztratili divéru ve schopnosti
uradi zajistit byt i jen zdkladni sluzby.”

HALO, TADY NEPRITEL!
V Cervnu 2017 zase probéhla akce zva-
na NotPetya, kdyz patrné ruska hacker-
ska skupina Sandworm napadla ucetni
systém pro podavani danovych prizna-
ni, ktery pouzivalo mnoho ukrajinskych
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spolecnosti. Jeho prostrednictvim posla-
li do soukromych internich siti §kodli-
vy malware, jez likvidoval pocitacové
harddisky. Tento vir typu wiper doslova
zamofril nejen domaci firmy, ale nakonec
se pres jejich filialky rozsiril i do zahra-
nici, a to véetné samotného Ruska. Vy-
sledkem byly mnohamiliardové skody
po celém svété.

Ukrajinci se béhem let museli vypo-
radat také s psychologickymi operacemi
proti své armadé. Hackeri totiZ pomoci
fale$nych stanic BTS ziskali data z tam-
nich mobilnich telefond a poté rozesla-
li rodindam danych vojakt zpravy, ze
dotycni padli. Vydéseni lidé pak okam?Zi-
té volali svym syntim a otcim zpét, ¢cimz
potvrdili jejich pozice -

a Rusové ¢i separatisté je

ZCRAZNA
BOJISTE

Organizace Team 4 Ukraine

pomaha Ukrajiné jak penézi, tak
humanitarni pomoci ¢i obrannym mate-
rialem. VSechny darované ¢i nakoupené
véci se dobrovalnici snazi dodat pfimo do
rukou konkrétnim lidem v mistech bojg,
aby si nad celym procesem udrzeli per-
manentni kontrolu. Tito nadSenci pracuji
bez naroku na odmeénu a své aktivity do-
kumentuji na socialnich sitich.
Vice na www.team4ukraine.eu
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KDYZ KOUSNE MEDVED

K nejznaméjsim hackerskym a Spionaznim skupinam takrka
jisté napojenym na GRU patii APT 28 neboli Fancy Bear (Med-
véd fesak), ktera se specializuje na diplomatickeé cile v zemich
s ruskymi zajmy. Jde o velké mnozstvi Spickovych progra-
matord, ktefi disponuji drahymi technologiemi a modernimi
nastroji. Viry Siji na miru cilovym prostfedim a casto je kon-
figuruji tak, aby pouzivaly mistni e-mailoveé servery. K jejich
kollm zdaleka nepatfii jen Sifeni propagandy: Napfiklad v le-
tech 2014-2016 napadla skupina Fizeni raketovych sil a délo-
stfelectva ukrajinske armady. Pouzila k tomu malware pro
aplikace Android, ktery pdvodné slouzil ke kontrole zaméro-
vacich dat pro 122mm houfnice D-30. Skodlivy software pak
zplsobil asi 15-20 % ztrat, kdyz automaticky posilal informace
0 rozmisténi dél na druhou stranu fronty.

Hackefi od Fancy Bear zautocili také na poradatele Zim-
nich olympijskych her 2018 v Koreji, pfipadné na Svétovou
antidopingovou agenturu (2016), ktera odhalila rozsahlé poru-
Sovani pravidel ze strany ruskych sportovcd. O klidny spanek
pripravili také vedeni americkych vojensko-primyslovych gi-
gantl od Boeingu az po Lockheed Martin ¢i mnohé novinare
kritizujici putinovsky rezim. Digitalni diverzanti se také poku-
sili vydésit zapadni spolecnost akcemi neexistujici skupiny ha-
ckerll CyberCaliphate, jez o sobé tvrdila, Ze bojuje ve prospéch
teroristd z Isldmského statu. Moskvu popudili také novinari
spojeni se skupinou Bellingcat, ktera zkoumala sestFeleni leta-
dla Malaysia Airlines 17 nad Ukrajinou (¢ervenec 2014) - rus-
ti hackefi na né podnikli phishingovy Gtok za Gcelem vylakani
dlvérnych informaci. A pak tu byl také Spionazni Gtok proti
Ministerstvu zahrani¢nich véci CR z roku 2016 - Gto¢niky zaji-
maly hlavné e-mailové schranky nejvyssich predstavitell Gra-
du, do nichz vstupovali dokonce opakované. Kdo je Ruskem
vniman jako hrozba, ma zkratka o zabavu postarano...

Infikovana verze mobilni
aplikace pro fizeni palby

122mm houfnic D-30 zpusobila
ukrajinskym silam znacné ztraty

Jedna z nejcastéjsich stylizaci
loga ruskeé skupiny Fancy Bear.
Samotni hackeri pochopitelné
zadny verejny symbol
nepouzivaji...
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Elektronicky boj mize mit stejné devastuijici uinky jako
délostrelecky prepad

pak zasypali délostreleckymi granaty. Jindy se na displejich mobila
ukrajinskych vojaka v riznych jednotkach objevilo sdéleni, ze je-
jich velitel dezertoval a oni at se rozhodnou, jestli se v poklidu vrati
domti anebo padnou za fasistickou juntu. I kdyz tomu vétSina muza
nevérila, na psychické pohodé jim to rozhodné neptidalo.

UMEST CESTU DO PEKLA

Asi neptekvapi, Ze k nejmasivnéjsimu kybertatoku doslo hned
prvniho dne letosni breznové invaze, kdy hackefi napadli ukra-
jinskou satelitni komunikacni sit KA-SAT, kterou pouziva mnoho
statnich instituci véetné armady. Jeji vypadek byl zprvu totalni,
protoZze agresor vyradil vSechny pozemni terminaly. Dusledky
Jkyber-bitvy“ ale pocitili i zahrani¢ni uzivatelé - tfeba v Némec-
ku vypadlo rizeni stovek turbin vétrnych elektraren. Jenze pak se
bleskovy prepad zadrhl. Utoénici na hlavnich postupovych smé-
rech totiz zacali likvidovat BTS stanice, aby znemoznili civilis-
tim nahlasovat jejich pozice — coZ se zdalo jako logicky krok.

Jenze niceni rychle prestalo — jeden z klicovych ruskych sys-
téml armadni komunikace je totiz zaloZen na parazitickém pti-
pojeni k mobilni siti nepritele. Vojaci tak nechténé oslepovali
sami sebe, coz museli zarazit. A Ukrajinci mohli znovu volat. To-
mas Flidr dodava: ,Nikdo necekal, Ze Rusové na tom budou tak bidné
iv otdzce spojeni. PokroCilé prostiedky na bojisti chybéji a vojdci asto
pouZzivaji jen zdkladni vysilacky bez moznosti Sifrovani, prosté kousky
z bézného hobbymarketu, potizené nejspis v diisledku ohromné korup-
ce, protoZe penize na spickové vybaveni zmizely v kapsdch velitelil. Rus-
ki generdl zodpovédny za ndkup elektroniky beze stop zmizel.“ Tuto
diléi bitvu kyberkonfliktu Rusko sice prohralo, ovSem ,velka vy-
chodni digitalni valka“ zdaleka nekonci.

Z DOMACICH ZDROJU

Kyberutoky proti Ukrajiné jsou specifické i v tom, Ze je Casto
provadi ruska tajna sluzba GRU (Cesky Hlavni sprava rozvéd-
ky) s pomoci doméaciho podsvéti. Tomas Flidr dodava: ,Pro Pu-
tiniv stdt je typické, Ze chrani své kyberzlocince vgmeénou za riizné
protisluzby anebo podil ze zisku z trestné cinnosti nejen viici zapad-
nim firmdm. Tahle forma symbiozy jde dokonce tak daleko, Ze statni
urady aktivné lobbuji ve prospéch hackerti zadrZenijch v zahranici.
Objevil se dokonce pripad dvou ruskych agentii, kteri byli obvinéni



z vlastizrady za to, Ze informovali oficidl-
ni zdpadni bezpecnostni organizace o rus-
kijch kyberzlocincich.”

Nabizi se otazka, jestli si Mosk-
va vydrzuje na tento druh operaci také
zahranicni experty. Flidr najimani ta-
kovych ,IT Zoldnért“ nevnima jako pri-
li§ redlnou moznost: ,Rusko je de facto
nepottebuje — na zdpadé si takovy expert
vydéld mnohem vic penéz legdlni cestou,
takZe rozvédka najimd skoro vjhradné hac-
kery z ruskojazycného prostiedi byvalého
SSSR. Jenze poté, co doslo k obsazeni Kry-
mu, se ¢dst ukrajinskych expertit vzboutila
a presla na stranu své vlasti, které pomd-
hd i dnes.”

KDO JE SERIF AKDO
PADOUCH?

A co aktivni obrana pri elektronickém
napadeni? Tak tfeba ukrajinské mini-
sterstvo obrany dlouhodobé podporu-
je zvefejnovani nasledkd ruské palby
na meésta, ale az s casovym odstupem
od tutoku. V opac¢ném pripadé by nepri-
tel pouzil fotky ze socialnich siti a leh-
ce opravil chybu v zaméreni. Hraje se ale
také o schopnost uchovat si kritické my-
sleni, které by Siroké verejnosti mélo za-
branit v bezhlavé konzumaci neptatelské
propagandy. Informacni valka se skoro
pokazdé idi pravidlem, Ze vezme Spetku
pravdy, do které primicha velké mnoz-
stvi 1zi. Kdyz chcete oponovat, protistra-
na se brani prave timto jedinym platnym
argumentem. Cilem takového duelu totiz
obvykle neni presvédcit druhou stranu
0 nécem, ale spise vytvorit deziluzi, kdy
absolutné netusite, Cemu vérit a stavate se
podezfivavymi a pasivnimi.

K problematice této slozky hybridni
valky se vyjadril i dalsi ¢len organizace
Team 4 Ukraine a provozovatel e-shopu
Sullyho zbrojnice, Jan Hefmanek: ,V Ces-
ku a potazmo celé stiedni Evropé piisobi vel-
ké mnozZstvi uZitecnych idioti anebo pFimo
placenijch jedinci, kteri presné plni zadd-
ni Moskvy. Poprvé se to ve velkém projevilo
béhem roku 2007 v souvislosti s iniciati-
vou ,Ne zdkladnam® a posilenim americké
protiraketové obrany nad stfedni Evropou.
Na zacdtku Slo o téma, které zajimalo pdr
odbornikil a vétsiné verejnosti bylo doslova
ukradené. Pak se rozjela medidlni masdz, Ze
pijde o obsazeni vojsky NATO ve stylu roku
1968 a zemi budou tahnout hordy America-
nii. Staéilo par mésicii a vétina Cechit uz
byla jasné proti spojeneckému protiraketo-
vému destniku. TakZe jasné vitézstvi ruské
dezinformacni scény.”

po jejich poskozeni nebo zcizeni

ZLATE ZALOHOVANI

Ale co agresivni kyberatoky na ucty
i pocitace jednotlivct ¢i celych firem?
Flidr doporucuje dodrZet nasledujici za-
sady: , Nejdiilezitéjsi véc, na kterou spousta
lidi zapomind, je aktualizovany software,
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Vétsina uzivatell pocitacl i chytrych telefon( se o ochranu svych dat zacne zajimat az

coZ je obrana proti 90 % ttokil. Dalsi diile-
Zitou veéci je zdlohovdni dat, takZe nebudete
vydiratelni v pripadé neprdtelského zasifro-
vdni vasich diskil nebo cloudil. A konecné
je tu i nutnost pouzivat antivirové progra-
my a firewally. Zdsadni je také nepouzivat

Hackefi ziskali data %7
z mobilnich telefoni a poté
rozeslali rodinam vojaku
zpravy, ze dotycni padli

Vic nez zdatny protihrac: Na stranu napadené zemé se postavilo také nejznaméjsi

svétoveé hackerské hnuti Anonymous
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Zrychlujici kybervalka aneb pfichod
virtualni reality i na nejnizsi stupné veleni
je otazkou pouhych nékolika let

jeden kIic pro vice ictil — spoléhejte na ma-
naZery hesel, z nichZ nékteré jsou ke staZe-
ni zdarma. To, Ze jsou pod palbou, si mnozi
uZivatelé bohuZzel uvédomi az ve chvili, kdy
prijdou o penize nebo citlivé informace.
K vitbec nejcitlivéjsim informacim patfi ty
z diplomatickych kruhii, protoZe mohou vy-
znamné ovlivnit politiku stdtu. Proto plati,
Ze vnitini sit mezi diplomaty by méla byt
chranénd takzvanou air gap ¢ili ,vzdusnou
mezerou', kterd oddéluje interni sekci od ve-
fejného internetu.”

Dodejme, Ze k nejcastéjsim kyberzlo-
¢intm ve vychodni Evropé patril dlou-
ha léta takzvany carding, kdy hacker
nasadil svlj malware pfimo do plateb-
niho terminalu, odkud pak cerpal data
z karet nic netusicich zakazniku. Pak uz
stacilo jen vytvorit klon danych plateb-

v o L 4 LA [ 4 ”
Informacnl valka se rldl nich karet a hura na ndkupy za cizi pe-

nize. To se vSak zménilo: Dnes se vétSina

] I 4 ]
d d h dl u hackert orientuje na takzvany ransom-
je llvo “c ym praVI em: ware, kdy dojde k zablokovani uZivatel-
skych datjednotlivce nebo velké firmy ¢i
vezmete SPEtk“ prany a do nl instituce. Pokud je chcete zpatky, musi-
te zaplatit vypalné, dnes casto v krypto-

primichatevelké mnozstvilzi -\

POZDRAV _
Z DIGITALNI
FRONTY

Na Ukrajiné se ve velkém objevuji nejriiz-
néjsi drony, tedy zbrané stojici na pomezi
klasického konfliktu a kybervalky. Do-
maci operatofi se museji vyrovnat s rus-
kym radiovym rusenim, stfelbou i snahou
soupere vypatrat jejich stanovisté. Zatim
se ale ukrajinsti specialisté drzi, k cemuz
Sully dodava: ,Drony odvddéji skvélou
praci a vojdci ¢i domobrandi je ve velkém . nr - - \ \/

pouZivaji na taktické urovni. Pokud leti ve - & W.. = A\

vijsce kolem 200 m, nepfitel je nevidi ani ) ‘s e

neslysi, ale operdtor md soupere jako na :

dlani. Nase stroje si prebrali kluci z ky- Ukrajinskym obranc@im pomahaji i kvadrokoptéry dovezené z Ceska

Jjevskych prizkumngch skupin a uZ dru-

hg den s nimi odhalili trojici tankd T-72B. které Ize pripojit na americkou wifi, ¢imz lovace u Irpiné, kde se ukrgvali v okolni
Postupovaly mezi domy, kde si na né po- odpadaji veskerd vigkonnostni omezeni vegetaci. Nicméné velitel ukrajinské jed-
Cihali ukrajinsti pésdci vyzbrojeni komple- platnd v EU. Pri dobré viditelnosti s nimi notky, kterd tohle vybaveni dostala, mi

ty FGM-148 Javelin - a vsechny obrnénce bezpecné doletite do vzddlenosti 2-3 km. fikal, Ze za posledni tyden prisel o Sest ka-
znicili. To vse diky standardnim civilnim Jesté doddm, Ze se cinily také nase termo- mardd( vinou sniperd ¢i délostrelby. Smrt
dronim DJI Mavic 2 ¢i 3 za 15-20 000 K¢, vize, které pomohly najit dva ruské odstre- Je tam zkrdtka na dennim porddku.”
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